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1 Objetivo

1.1 Esta Norma fixa as condigbes ambientais exigiveis de acordo com cada meio de armazenamento de dados, em
arquivo, operagao ou transporte, bem como em situagdo de emergéncia.

1.2 Esta Norma aplica-se integralmente, ou em partes, a todos os usuarios de processamento eletrénico de dados, bem
como microfilmagem.

Nota: Esta Norma ndo impede o uso de qualquer construgao, sistema ou dispositivo comprovadamente equivalente aos nela descritos.
2 Definigoes
2.1 Dados

Representacao de fatos, conceitos ou instrugdes de maneira formalizada e adequada para a comunicagéo, interpretagao
ou processamento por seres humanos ou por meios automaticos (incluindo software).

2.2 Meio de armazenamento de dados (porta-dados)

Material que pode conter dados, podendo ser incorporado num equipamento ou removivel. Pode ser de papel, substancia
magnética, fime fotografico e outros tipos. Os dados podem ser permanentes (s legiveis) ou mutaveis (legiveis e
gravaveis).

2.3 Cofre/Sala-cofre

Espaco dellimitado gue mantém um ambiente interno dentro de certas condigées, mesmo quando sujeito a situagdes
adversas, tais como incéndio, atentado, avarias mecanicas, etc.

Nota: As fun¢des de um cofre e de uma sala-cofre séo as mesmas; a diferenga esta na mobilidade do cofre.
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3 Condigoes gerais
3.1 Riscos consideraveis

Para fins praticos, salvo em casos especiais, basta considerar os seguintes riscos:

a) incéndio (dentro e fora do local), com suas consequéncias: gases e particulas, calor, desmoronamento, alagamento
e COoIrosao;

b) explosao (dentro e fora do local);
c) intempéries (raio, vendaval, granizo);
d) agua (vazamento, transbordamentos, derrame) e outros liquidos, inclusive material em fusao;
e) impacto de veiculos ou aeronaves;
f) curto-circuito e outros danos elétricos;
g) atos por pessoas (roubo, assalto, desvio, sabotagem, infidelidade);
h) interrupcdo no fornecimento de utilidades ou distingdo em sistema de climatizagao;
i) descarga eletrostatica;
j) emissoes eletromagnéticas (luz, raios-X, raios-gama);
1) campos magnéticos;
m) umidade, fungos;
n) roedores, insetos.
3.2 Fatores de segurancga

Ha uma serie de fatores com influéncia sobre a seguranga fisica dos dados. Esta influéncia varia muito de caso a caso, e
um fator negativo as vezes pode ser compensado por uma solugédo técnica adequada ou medida. Segue uma relagao de
fatores, a considerar:

a) localizagao:
- do terreno;
- do edificio no terreno;
- dentro do edificio;
b) construgao:
- do edificio;
- do andar do edificio;
- do local das informacoes;
c) infra-estrutura/elétrica:
- para-raio;
- energia;
- iluminacao;
d) climatizagéao:
- controle e seguranca da temperatura;
- controle e seguranga da umidade;
- renovacgao do ar, pressao diferenciada;
- riscos inerentes do sistema;
e) moveis, utensilios, equipamentos:

- carga combustivel;

- riscos de ignicao;

f) sistemas de controle de acesso;
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g) sistemas de detec¢do e combate de incéndio, alagamento e outros sinistros;

h) operagdes de manuseio, procedimentos:
- producgéo;
- manutencao;
- transportes;
- atividades na vizinhanga.
4 Condigbes especificas
4.1 Situagao ideal, normal ou de emergéncia

Um meio de armazenamento de dados pode estar em arquivo, em situacdo temporaria normal ou em situagao de emer-
géncia. Para cada meio de armazenamento de dados, ha condicdes ambientais ideais, limites aceitaveis com freqiéncia e
limites toleraveis somente em casos de emergéncia.

4.1.1 Em situagao de arquivo, os meios de armazenamento de dados devem ter condigbes ambientais ideais que pro-
porcionam maior vida util e menor indice de falha (perda de informagao).

4.1.2 Para situagdes freqglientes, tais como operagéo (uso), transporte, manutengao ou outro manuseio de rotina, as
variagoes temporarias das condigdes ambientais devem ser contidas dentro de limites aceitaveis especificos.

4.1.3 Em caso de sinistro grave, podem-se admitir certas perdas materiais e arcar com operagoes de salvamento e re-
cuperagao, mas, para garantir a sobrevivéncia das informagbes armazenadas, € necessario assegurar condicoes am-
bientais dentro dos limites de emergéncia, considerando-se todos os riscos relevantes locais.

4.2 Porta-dados magnéticos

As Tabelas 1 e 2 estabelecem as condigoes ambientais para discos e fitas magnéticas.

Tabela 1 - Discos rigidos e fitas

Situagao Temperatura Umidade relativa Particulas no ar max. n®
por m*
(M = milhao)
Condicoes ideais
- min./max. +UT2CE 2356 +45%155% <5um :ominimo
- variagao () max. 2 por hora max. 5 por 24 h

>5um :isento

Limites normais

- transporte (min./max.) + 5°C/+ 32°CW 20%/60% ~ 0,5 um :30 000

- operagao (min./max.) +16°C/+ 32°C 20%/60% >5um :01

- variagao () max. 10°C por hora max. 5 por 24 h k
Limites de emergéncia +75°C 85% ®)

* Fita virgem pode ser exposta a + 48°C (48°C).

® Fita - Contaminagao por particulas pode ser resolvida por processo de saneamento, desde que haja corros&o (fuligem, cido).
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Tabela 2 - Discos flexiveis

Situagao

Temperatura

Umidade relativa

Particulas no ar max. n°
por m®
(M = milhao)

Condigbes ideais
- min./max.

+17°C/+ 23°C

45%/55%

> 0,5um :30000

variagao (+) e ek
SR max. 2 por hora max. 5 por 24 h
Limites normais >0,3um :540 M
- arquivo (min./max.) +4°C/+ 51,5°C 8%/65% >0,5pm :85M
- transporte (min./max.) -40°C/+ 51,5°C 8%1/65% >1,0um:8M
- operagao (min./max.) G 513556 30%/65% >5um:25000
- variagao (%) max. 20°C Sem restricao
Limites de emergéncia 555 85% 3

* Fita - Contaminagao por particulas pode ser resolvida por processo de saneamento, desde que nao haja corrosao (fuligem, acido).

421 Meios magnéticos sdo altamente sensiveis a gases corrosivos. Gases corrosivos podem vir de incéndio,
superaguecimento ou processo industrial, sendo que o cloro proveniente do aguecimento de PVC (isolamentos de cabos
elétricos, material de construgéo, decoragao, moveis e utensilios) € a maior causa de danos deste tipo.

4.2.2 Danos por agua as vezes podem ser sanados, desde que ndo sejam agravados por contaminagao ou correntes
elétricas.

4.2.3 Campos magnéticos de 4 000 A/m sao fatais para midias magnéticas. Entretanto, a 10 mm de distancia, precisa
haver uma corrente de 250 A para atingir este valor. Mesmo assim, recomendam-se distancias de seguranca bem maiores,
j& que raio e outros transientes podem causar picos muito altos com efeitos graves, apesar da duragao de milionésimos de

segundo.

4.2.4 Emissoes eletromagnéticas (radar e outras radiofreqliéncias) com poténcias normais nao afetam discos ou fitas
magnéticas.

4.3 Meios de armazenamento de dados com material semicondutor

Grande variedade de tecnologias existentes e em desenvolvimento & aplicada nas “memoérias” dentro das unidades
centrais de processamento, periféricos microprocessadores e equipamentos portateis. Falta de energia € campo de causa
de dano permanente ou somente perda de dados. E necessario exigir especificagao do fabricante de cada equipamento.

4.4 Filmes fotograficos

4.41 Condigoes especificas para filmes fotograficos, inclusive microfilmes

4.4.1.1 As condicées ideais diferem das fitas magnéticas somente em relagdo a umidade relativa: 40%.
4.4.1.2 Os limites de emergéncia sao temperatura de 110°C e umidade relativa de 85%.

4.4.1.3 Antes de processado, o filme fotografico é sensivel a radiagao eletromagnética, como raios-X e gama.

/ANEXO
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ANEXO - Equipamentos para protecao de porta-dados

A.1 O mercado mundial ferece varias solugdes, desde guarda de discos flexiveis até protecao de sistemas inteiros.
Existem minicofres para colocacgao junto a estagdo de trabalho, e cofres para fitas ou discos removiveis. Arquivos maiores
e equipamentos essenciais (unidade central de processamento, discos fixos, unidades para teleprocessamento) podem ser
protegidos por uma camara construida in loco (sala-cofre) com climatizagao, fechamento automatico e outros controles.

A.2 Um compartimento de seguranga oferece protecao independente do éxito dos meios de detecgdo e combate ao
sinistro. Esta seguranga auténoma é essencial, por exemplo, quando o local se encontra em prédio ndo exclusive do CPD
(com ocupacgdo mais perigosa efou nivel de seguranga inferior).

Nota: O desempenho adequado de qualquer equipamento de seguranga deve ser assegurando através de ensaios normatizados e
experiéncias praticas recicladas.




